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OPERATSION TIZIMLAR

Kali Linux Ubuntu

Windows Server Windows 10/11

VIRTUALIZATSIYA & Al

VMware VirtualBox

Al Prompting

KASBIY PROFILI

Kiberxavfsizlik va tarmoq infratuzilmasini boshqgarish yo'nalishida
intiluvchan va professional o'sishga garatilgan mutaxassis. Haad IT
Center'ning HPTC pentest dasturini tamomlagan. Tarmoq xavfsizligi
auditi, Active Directory infratuzilmasini boshqarish va xavfsizligini
ta'minlash, zaifliklarni aniglash hamda kiberhujumlardan tizimli himoya
gilish bo'yicha mustahkam nazariy va amaliy ko'nikmalarga ega. Kali
Linux muhitida zamonaviy xavfsizlik vositalari bilan ishlash tajribasiga ega
hamda kiberxavfsizlik sohasidagi global tendensiyalar va yangi
texnologiyalarni doimiy o'rganib boradi.

TEXNIK KO'NIKMALAR

Tarmoq, Tizim va Protokollar:

Active Directory TCP/IP OSI Modeli 10T Aloga Protokollari

Xavfsizlik Vositalari (Tools) & Audit:
Nmap Burp Suite Metasploit SQLmap Web Fuzzing Hydra

Web Proxies Directory Brute-forcing

Dasturlash va Skriptlar:

Python C++ Bash / CLI Scripting

SERTIFIKATLAR VA KASBIY TAYYORGARLIK

HPTC Sertifikati
Haad IT Center — Penetration Testing o'quv dasturi (tamomlangan)

Haad IT Center o'quv markazining professional darajadagi HPTC pentest
dasturini muvaffagiyatli tamomlab, sertifikat olgan. Dastur doirasida
tarmoq va veb xavfsizligi, zaifliklarni ekspluatatsiya qilish, kiberhujum
usullari va xavfsizlik vositalari bilan amaliy ishlash ko'nikmalari
o'zlashtirilgan.

Hack The Box Academy — CWES & CPTS o'quv yo'nalishlari
Job-role path modullari yakunlangan (imtihon rejalashtirilgan)

Hack The Box Academy platformasining CPTS (Certified Penetration
Testing Specialist) hamda CWES (Certified Web Exploitation Specialist)
o'quv yo'nalishlariga tegishli barcha modullar to'liq o'zlashtirilgan. Web
zaifliklarni (SQLi, XSS, SSRF va boshqgalar) ekspluatatsiya qilish,
korporativ tarmoglar va Active Directory pentesting bo'yicha amaliy
ko'nikmalar egallandi. Rasmiy sertifikatlash imtihonlariga tayyorgarlik
yakuniy bosqichida.



Certified Junior Cybersecurity Associate (CJCA)
Natija: 100/100

Penetration testing va veb-zaifliklarni (SQL Injection, Directory Brute-
forcing va boshqgalar) aniglash bo'yicha mukammal ko'nikmalarni
tasdiglovchi xalgaro sertifikat.

Kiberxavfsizlik va Tarmoq Administratorligi Kursi
Haad IT Center — tamomlangan

Windows/Server boshqaruvi, Active Directory va korporativ tarmoglarni
sozlash hamda xavfsizligini ta'minlash yo'nalishida ixtisoslashtirilgan kurs.

C++ Dasturlash Tili Sertifikati
Maxsus o'quv kursi

Dasturlash asoslari, ma'lumotlar tuzilmasi va algoritmlash bo'yicha
mukammal ko'nikmalar.

TA'LIM

Toshkent Axborot Texnologiyalari Universiteti (TATU)
Muhammad al-Xorazmiy nomidagi TATU talabasi (4-kurs)
2021 — Hozirgacha
¢ |oT: Aloga va Tarmoq Protokollari, OSI va TCP/IP modellari bo'yicha
chuqurlashtirilgan bilimlar.

« Tizimli tahlil va tarmoq xavfsizligi asoslarini o'rganish hamda amaliy
laboratoriyalar.

Haad IT Center
Kiberxavfsizlik yo'nalishi (HPTC dasturi), o'quv markazi

Tamomlangan

23-IDUM (Ixtisoslashtirilgan Davlat Umumta'lim Maktabi)
Umumiy o'rta ta'lim muassasasi, Samarqand viloyati

2021-yilda tamomlangan
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